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THE IDENTIFICATION METHOD IN MEMRISTOR-BASED
PUF WITH THE TIMING VARIATION

PHUONG PHAP NHAN DANG PUF GIA TRONG DIEN TRO NHO
DUA TREN BO NHO VOI SU THAY POI THOI GIAN

Nguyén Thi Ha Phwong, Hoang Pinh Tuyén
Truong Pai hoc Quang Binh

ABSTRACT: Nowadays, there are numerous researches on PUF (Physically
Unclonable Function) and the application of PUF in electronic devices to increase
reliability, against device counterfeiting. However, recognizing a faked PUF has not been
studied yet. In this paper, we rarried out research on the methods that identity a faked
memristor-based PUF; so that we give the best pseudo-PUF identification method.

Keyword: PUF, memristor, memristor - based PUF.

TOM TAT: Hién nay, c6 rat nhiéu nghién cieu vé PUF (chirc ndng vét Iy khong thé mo
khod) va iing dung ciia PUF trong cdc thiét bi dién tir nham lam tang do tin cdy, chong lai
su lam gia thiét bi. Tr uy nhién, viéc nhan dang mot PUF gia van chuwa duoc cde nha nghién
civu quan tam dén. Trong bai béo nay, chiing téi nghién ciku cdc phirong phdp dé nhdn dang
mot PUF trong dién tro nho la gia, tir do dwa ra dwoc phwong phap nhan dang PUF gia mot

cach toiwu.

Tir khod: Chirc ning vt Iy khong thé mo khod, dién tré nhé, chike ndng vt Iy khong

thé mé khod dya trén dién tré nhd.

1.PATVANDE

Céc chtrc ning vat Iy khong thé mo
khoa (PUF-Physically Unclonable
Function) [1,2] trong cac cdu truc vat ly d&
ché tao nhung thyc té khong thé sao chép,
ngay ca boi cac nha san xuat chinh hang cua
chung. Nhiing yéu t6 nay duoc cho 1a khong
thé doan trudc, khong thé kiém soat duoc, va
tao ra chtric ning khong thé mé khod.

Su phu thudc giira thoi gian ghi va su
thay d6i quy trinh coa dién trd nhé
(memristor) cling da duoc nghién ctru nhu
mdt ung cur vién cua PUF. Cach tiép candua
trén thoi gian ghi (thoi gian 18p trinh) 1a mét
giai phap don gian va dé hiéu, c6 thé dugc
thyc hién ma khong can tich hop nhiéu chi
phi vao mét cau tric bo nhé thong thudng.

Nghién ciru nady nhim muyc tiéu vao
viéc dua ra phuong phap pht hop va tdi uu
dé nhan dang mot PUF gid va hién tai chua
c6 mot nghién ctru nao dugc dua ra trudce do.
Vi cac thiét bi dién tir hién nay ciling duoc
lam gia rit nhiéu, nén chung t6i da két hop
dua chirc ning vat Iy PUF vao cac thiét bi dé
nang cao do bao mat va an toan cua thiét bi,
boi 18 chire ning nay rat kho bi gd bo, tai tao
hay sao chép la diéu khong thé xay ra.
Chung t6i da nghién ctru phuong phap nhan
dang dua vao thur tu 1ap trinh ctia cac dién tro
nhé. Phuong phap dé xuit thu dugc nhidu
mau cho két qua nhan dang chinh x4c bang
cach sir dung céc tinh nang cua cac 6 ghi nh&
duoc t6 chire trong mot mang.

Tinh hiéu qua cua phuong phap ldy
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mau duoc xac nhan lién quan dén viée diéu
khién dién ap va dong dién bang mé hinh
vatly cia b nhé trong két cau thanh ngang.
2.MO HINH DE XUAT

Chung ta cAn mot ngudn ngau nhién
mong mudn trong cac Gmg dung mat ma dé
bao mat nham dam bao tinh duy nhat dugc
lién két véi mot thiét bi. Cho dén nay, viéc
tao khoa ngiu nhién dua trén su bién doi
quy trinh cua cac mach tich hgp nhu SRAM
vaNVM di dugc nghién ciru trong bbi canh
nay [3].

Céc khod ctia mdi thiét bi 13 duy nhit,
chinh vi vdy no cé thé duoc coi la ddu van
tay dé xac dinh thiét bi cu thé. Vi su khong
6n dinh ctia cac tmg dung trén NVM nén n6
thudng bi tdn cong ddi voi cac ung dung
bao mat nang cao. Tuy nhién, dung lugng
nho hon va dd tin cdy cao hon cia NVM
van hip dan cac tng dung don gian véi cac
yéu cau bao mat co ban [4].

Hinh 1 mé ta qua trinh dy ddu vén tay

cua thiét bi dua trén dién trd nhd. Gia tri
logic cua cac 6 di¢én tr¢ nhd trong mang
duogc xéac dinh bdi thoi gian truy cép va dién
ap cung cdp. Do dai cua xung lap trinh va
bién d6 cua dong 1ap trinh dugc xac dinh
trudc dé dam bao sy thay dbi trang thai
logic sau khi hoat dong 14ap trinh trong céac
ung dung b nhé. Tuy nhién, xung lap trinh
s& bi gian doan dé 1ay cac gia tri ngiu nhién
dudi dang diu van tay cta thiét bi. Véi su
thay doi trong qué trinh san xuét, trang thai
cua cac 0 dién tr¢ nhd chi bi thay ddi mot
phan néu do dai cua xung lap trinh hoic
bién do ctia xung hién tai la du.

Trong nghién ctru nay, chung t61 danh
gid gia tri cua 6 va mang dién trd nhé bang
cach sir dung cdc mo hinh dugc trinh bay
trong phan tiép theo khi xem xét su thay d6i
do day cua qua trinh. Chung t6i gia dinh
réng qua trinh 1ap trinh c6 thé bi tam dung
bang cach st dung bo diéu khién thoi gian
trong mot pham vi 16i nhat dinh.
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Hinh 1. Quy trinh xtr ly cua PUF dya trén dién trd nho.
a) Ciu tric bd nhd cia dién tré nhd (trang thai ban dau) b) Ap dung xung lap trinh c)
Két qua duoc tao ngiu nhién cho PUF.

2.1. M hinh dién tré nhé véi sw bién doi
Trong tai liéu tham khao [6,7] mdi lién
quan gitra thoi gian 14p trinh va nhiét d6 moi
truong xung quanh cua dién tré nhd, cdu
trac thanh ngang dugc khai thac dé udc
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luong nhiét do tir sy bién doi phu thudc
nhiét do cia mot dién tré nhd. Chung toi da
st dung md hinh vat ly cua dién tré nhé
duogc dé xuat trong [6] dé danh gia hiéu qua
phuong phap ctia chung t6i. Hoat dong tong



the¢ cia dién tré nhé duoc mo ta qua cac

cong thirc trong [7] va thoi gian 1ap trinh

p ri—1
twrite = o (5
Trong d6 D la d¢ day cua 6 dién tro
nhé, w;(T) 1a tinh di chuyén phu thudc
nhiét do, 1, 7, phu thudc vao R, s¢, Ryp, va
Rpulldown theo thac rn =

Roff/Ron T2 = Rpulldown/Ron-

cong

Thoi gian 14p trinh thuong dugce xay
dung theo sy phan bb Gaussian [7,8] giéng
nhu cac tham sb vat ly khéc dugc st dung
trong quy trinh san xuét chét ban dan.

2.1. Nhan dang PUF dua trén dién tré
nhé gia biang s6 lwgng va vi tri 1ap trinh
cia cac 0 dién tré nhé

Hinh 2a dién ta hai PUF 1 gidng
nhau khi s luong cac 6 dugc 1ap trinh
gidng nhau. Véi trudng hop nay, ching toi
chi xem xét s6 luong cua cac 6 duoc lap
trinh, khong quan tim dén vi tri va thir tu
1ap trinh cua cac 6. Vi vay, két qua nhan
dang cac mau PUF gia khac véi PUF that

Original PUF

Original PUF
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(hay thoi gian ghi) cua mot 6 dién tro nhd la:

—(xg - x}%) +(r + Tz)(xf - xo)) (1)

1a rt it. Vi truong hop hinh 2b, ching t6i
xem xét vi tri ciia cac 6 dugc lap trinh (bao
gdm ca viéc xem xét s luong cua cac 6
d6). Ca PUF that va mau dugc xét khong
nhitng giéng nhau vé sé lugng ma vi tri
ctia cac 6 duoc lap trinh ciing giéng nhau.
Va trong truong hop nay PUF gia van c6
xac suat dugc nhan dang khac PUF that
cao hon truong hgp trude nhung khong
dang ké. Chung ta c6 thé 1dy mot vi du nhu
sau dé thay ro hon vé ban chét cua viéc
nhén dang sai d6. Vi du ching ta c6 4 6
duoc lap trinh tai vi tri 3, 4, 5 va 7, nhung
0 4 va 7 dugc lap trinh véi thu ty khac
nhau. O 4 ctia PUF that dugc lap trinh thir
4 va 6 7 duoc 1ap trinh tha 3, tuy nhién 6
4 ctia mau duoc xét lai dugc 1ap trinh thu
3vad 71atha 4. Thu ty 1ap trinh céc 6 cia
mau duoc xét khac véi mau that, do d6
mau duoc xét 1a gia.

Original PUF

, Hinh 2. Sy khac nhau gitra PUF that va gia. ’
a) SO lugng céac 6 dugc 18p trinh giong nhau b) Vi tri cac 6 dugce 1ap trinh giong nhau
¢) Thu tu ghi cua cac 6 dugc lap trinh giong nhau
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Khi thyc hién viéc ghi mot PUF dién
tr& nhd tai mot thoi diém nhat dinh, ching
ta s& ¢ duogc s6 lugng cac 6 duoc 1ap trinh,
nhitng 6 nhé nao dugc lap trinh va thoi gian
1ap trinh ctia cac 6 nhd d6 va tir d6 biét duoc
thtr tu ghi lan luot cua cac 6 nhd [7]. Vay,
néu tit ca thong tin d6 ctia mot mau PUF
duoc xem xét dé nhan dang thi d¢ chinh xac
s& cao hon rat nhiéu so v&i chi xét mot trong
cac thong tin d6. Thé nén, chung t6i da dé
xudt phuong phap tht 3 trong Hinh 2c 1a
xem x€t thir tu 14p trinh cua céc 6. Phuong
phap dé xuat xem xét thtr tu l4p trinh cua
cac 0, bao gém ca sd lugng, vi tri 1ap trinh
cuacac 0 dién tro nhd.

2.1. Nhan dang PUF dua trén dién tré nhé
gia bang thir tw ghi ciia cac 6 dién tro nhé

Pé nhan biét dién tro nho 1a gia hay

khong (hién tuong 14t bit) bang cach nhan
biét thir tu ghi ctia cac 6 ghi nhd va sb lugng
6 duoc ghi bang cach sir dung chirc ning
khong thé mo duge vé mat vat ly (PUF). Vi
du, chiing ta ¢ mot PUF dién tré nhd véi s6
6 dugc viét tai cac khoang thoi gian va ¢ cac
nhiét do khac nhau 1a Table 1. O céc nhiét
d6 khac nhau, dé)ng thoi s6 luong 6 viét
cling khac nhau. O nhiét d6 300K, s6 6 duoc
1ap trinh 13 5 6 tai khoang thoi gian Sns dau
tién, 7 0 tai khoang thoi gian Sxs thir hai, 96
& 5ns thir ba, ... va khi lap trinh hét 70.000 6
thi qué trinh 1ap trinh cua dién tré nho PUF
d6 két thuc. Néu nhiét do tang, ) lugng 6
duoc 1ap trinh ciing dong thoi ting 1én va
thoi gian ma tit ca cac 6 cta dién trd nhd
duogc lap trinh sém hon.

Bang 1. Sé lugng cua cac 6 dugc 1ap trinh theo nhiét do

Mocthoi | 5,6 | 10ns | 15ns X ns Nhiét do
gian
5 11 10.000 | Tfxea=300K
S 1 N 13 10.000 | Trxea=301K
o ome 0 12 15 10.000 | Trea=302K
duoc ghi
9 13 21 10.000 Tﬁxed=303K
10.000

Tuy nhién, do la trong mdi truong thuc
té. Trén thuc té, khi nhidu méi truong xay
ra  (Tinye tai = Tnnisy + AT). AT anh
hudng dén cac 6 ghi nhé va thay ddi thoi
gian ghi ciia mdi 6 (Hinh 3). Tai Tz, =
300K, khoang thoi gian 5ns, s6 6 duoc lap
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trinh phai 13 5, nhung trén thyc té, s6 6 da
thay d6i 1a 6 va bang s6 6 da thay doi tai
T = 301K (Ttnyc tai)- Trong truong hop
nay, diéu d6 c6 thé 1a mot chut 14t nguoc
vé PUF thét hodc PUF dugc sir dung trong
thtr nghiém 1a gid mao.
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(Thhigw)
T=301K —> 66 dugc lap trinh

7
A A

SO 6 dugc 1ap trinh

—> 56 dugc lap trinh

1S

T=300K
(Tthuc tai)

5ns 10ns 15ns

Hinh 3. Vi du vé su thay doi ctia cac 6 dugc lap trinh vi nhiéu

Phuong phép nhan dang PUF dya trén
dién tré nhd (memristor based PUF) bang
vi tri va thir tu ctia cac 6 dién tro nhé s& khic
phuc dugc viéc nhan dang sai do nhiéu gay
ra. Chiing ta ¢6 so dd dé nhan dang nhu
Hinh 4. Vi mdi trudng ban dau, chung ta
¢6 mot dién tré nhé PUF va thuc hién thao
taclap trinhtai 7, =300K vatai thoi diém
5ns, chuong trinh s& bi tam dimg dé xem xét
s6 lwong 6 dugc lap trinh. Trong méi trudng
li tuong, s6 6 14 5 6. Trén thuc té, s6 6 ma
chung t61 nhan duogc la khac 5. Vi vay,

) Trixed= 300K S6 lugng 6

Khdp vdi cot dudc
xem xét?

False

chung toi tiép tuc xem xét lidu rang s6 6 d6
c6 thuoc mdt trong céc gia tri trong cot Sns
hay khong (Table 1). Néu n6 khong thudc
thi PUF do 1a gia mao, nguoc lai chung t6i
xem x¢&t thir ty cia cac 6 dugc 1ap trinh nhu
thé nao. Néu thur tu d6 tuong tu voi thu ty
cua cac 6 da lap trinh cua PUF dya trén dién
tré nhd gde, thi s6 lwong cac 6 da lap trinh
cua mau PUF dua trén dién tré nhé sé& bi
thay d6i do 14t bit (bit-flipping). Nguoc lai,
mau PUF dua trén dién trd nhd, d6 d6 da bi
lam gia.

Thii tu ghi ctia cac 6
khdp véi PUF goc

v
v

Thi tu ghi cta céc o 5 _,GD

khdp vdi PUF gdc PUF that .

»  PUFgia

Hinh 4. So d6 thuat toan ctia chuong trinh
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3.KET QUA THU'C NGHIEM
3.1.Co'sé dirliéu

Thir nghiém véi 10000 mau PUF dya
trén dién trd nhd, mdi dién trd nhé co
100x100 6. Chung t6i da trién khai dé xtr ly
cac mau PUF dua trén dién tré nhé véi cong
thire 1 dé tinh thoi gian duoc 1ap trinh cua
mbi 6 dién trd nhé [6] va cac tham sd, bién

Bang 2. Cac tham s6 va hing s6

trong Bang 2 dé thuc hién viéc tao ra cac
mau PUF ngau nhién va tinh todn thoi gian
ghi. Ngoai ra, chung t6i con st dung mo
hinh dién tré nhd trong cdu tric mang thanh
ngang duoc dé xuat trong [9] v6i N dién tro
nhd, N bit dau vao (challenge) va N bit dau
ra (Response) cu thé mo hinh dugc thé hién

trong Hinh 5.

ctia mo hinh duogc dé xuit [6]

Tham s6/ bién Gia tri M5 ta (don vi do)

a 0.15 Khoang cach nhay cac ion (nm)
E, 0.18 Nang lugng hoat dong ion (eV
kg 8.6173303x10 | Hing s6 Boltzmann (eVK™)
f 10 Tan s6 nhay ion (THz)
q; 2 Cuong do ion
Uy 10 bién ap ghi (V)
T 300-400 Nhiét do (K)
D 10 b6 day dién tré nhé (nm)

Ron 100 Dién tro bat ()

Rofr 16000 Dién tro tat ()

Rpuitagown 1000 Dién tro kéo xubng ()
X0 0 Trang thai ban dau ctia dién tro nhé
Xf 1 Trang thai cudi ciing cua dién tré nhd
Van o ‘N Dién trdnhé
o P Gl

—

__

N bil du ra

Hinh 5. N-bit memrisor-based PUF
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3.2. Hiéu suat nhan dang ciia cac phuwong
phap

Dau tién, véi mot PUF dién tré nhé
gbc, ap dung dién ap 1a 70V va nhiét do 1a
300K, ching t6i da thyc hién dé 1ap trinh
PUF dién tré nh¢ va tam dung hoat dong lap
trinh tai thoi diém 7.1us dé 1ay s6 luong cac
0 da lap trinh va thir tu 14p trinh ctia cac 6.

Tiép theo, ching toi di tao /0000 PUF
dién tro nho gia tir cai géc (duogc tao & buodc
truéc) bang cach thay doi do day cua 6
trong pham vi cho phép. Pham vi cho phép
duoc tao bang cach tang hodc giam do day
trong pham vi (min,sigma_D) mot cach
ngau nhién va cac 6 dugc chon cho sy thay
d6i ngiu nhién d6. Pham vi (min,sigma_D)
ctia d6 day duoc gidi han trong phan phéi
Gaussian D1 = normrnd (mu,, sigma,
#row, #colum).. S6 luong 6 thay doi la
70% 56 6 ctia dién tré nhé.

Cudi cung, chung t6i thuc hién viéc
tinh hiéu suat sé mau PUF dua trén dién tré
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nhé khac véi PUF dua trén dién tré nhé goc
voi téng s6 mau duoc thuc nghiém tai cac
truong hop dugc xét. Quan sat Hinh 6
chung ta théy duoc hiéu suit nhan dang cac
mau gidng nhau dya trén thir tu 1ap trinh
cta céac 6 dién tré nhé 13 cao nhét, trudng
hop chi dua trén sé lwong l4p trinh ciia cac 6
la thip nhit. Chung t6i da thyc hién thi
nghiém tai cac do dai xung khac nhau dé
thy rd hon do tin cdy ctia phuong phap dé
xuat. Do dai xung xa hon so véi 7.1us thi do
nhédn dang cang théy duoc ro hon, dac biét
v6i truong hop chi xét sé luong hay vi tri
cua cac 6 lap trinh, ) luong nhén dang céc
mau khac nhau c6 khi chi bang 0. Xac suat
nhan dang ra mau gia cta cic truong hop
xét theo s6 lwong, vi tri va tht tu ctia 6 duoc
lap trinh lan luot 1a 0.13%, 0.43% va
0.94%. Phuong phap dé xuét c6 hiéu suit
tang gap 2.2 1an so v6i phuon g phap chi xét
theo vi tri va 7.2 1an so véi phuong phép chi
xét theo s6 lugng.

1200

:

x

S6 lugng nhéin dang miu gia

800 I

g

8

200 F

I X theo sb heong
I ¢t theo vi tri
1 Xét theo thir i

0.65

0.7 0.75

B dai xung (us)

Hinh 6. S6 luong nhan dang céc mau giéng nhau theo sb lugng, vi tri
va thu tu 1ap trinh cua cac 6 dién tré nhd
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4. KETLUAN

Chung t6i da nghién ctru vé PUF dya
trén dién trd nhd, dong thoi xem xét nhing
bét cap trong viéc nhan dang PUF gia dua
va cac phuong phap truyén thong. Tir do,
dua ra dugc phuong phap nhan dang bang
cach dya vao thu tu 1ap trinh cta céc 6 dién
tro nhé. Hiéu qua cta phuong phap dé xut
1én dén 0.94% gap 7.2 lan so v&i phuong
phap truyén thdng. Bén canh do, két qua
ctia thir nghiém nay cho thay x4c suat tring
khdp chinh xéc giita nhing cai gbc va cai
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